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Secretaria de Control Interno, 2200

Bello, 13 de marzo de 2019

Doctor

CESAR AUGUSTO SUAREZ MIRA

Alcalde
Municipio de Bello

1 OBJETIVO

Realizar el seguimiento y evaluacion de cumplimiento de Derechos de Autor sobre Software
de la vigencia 2018, en la Administracion Central del Municipio de Bello, dentro del rol de

Evaluacion y Seguimiento.

2 CRITERIOS / MARCO LEGAL

e Circular 12 de 2007, Unidad Administrativa Especial Direccion Nacional de Derechos de

Autor.

e Circular 17 de 2011, Unidad Administrativa Especial Direccion Nacional de Derechos de

Autor.

e |SO 27001:2013 Anexo A. Numeral 11.2

3 RESPONSABLES / PARTICIPANTES

e Maryen Gracia Machado, Directora Administrativa de las TIC y Soporte Tecnoldgico.

e John Edisson Monsalve Arismendi, Profesional Especializado, Secretaria de Control

Interno
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4 TRABAJO DE CAMPO / METODOLOGIA

a) Envio de requerimiento a la Direccion Administrativa de las TIC y Soporte Tecnologico
mediante radicado 2019-003641, el 21 de febrero de 2019, sobre el informe de derechos

de autor.

b) Recepcion de respuesta Direccidn técnica de las TIC y Soporte Tecnolégico mediante
radicado 2019-004166 del 28 de febrero de 2019.

c) Presentacion del

informe de software en el link:
http://200.91.225.128/intranel/desarrollo/informes_software/solicitud_datos.asp

d) Impresion de constancia de presentacion del informe a la Unidad Administrativa
Especial Direccién Nacional de Derechos de Autor.

5 LISTA DE VERIFICACION

La verificacién, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre software - afio 2018, para la Direccion Nacional
de Derecho de Autor como Unidad Administrativa Especial del Ministerio del Interior requiere

la siguiente informacion:

ELEMENTOS DE
VERIFICACION

OBSERVACION

¢Con cuantos equipos
cémputo cuenta la entidad?

Actualmente la administracién cuenta con 649 Equipos
de Computo, entre computadores y servidores de los
cuales todos tienen Windows licenciados.

de

debidamente licenciado?

¢El software instalado en estos
equipos se encuentra

Si, Todos los 649 Equipos de Computo tienen Windows
licenciados.
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ELEMENTOS DE
VERIFICACION

OBSERVACION

¢, Qué mecanismos de control se
han implementado para evitar
gque los usuarios instalen
programas o aplicativos que no
cuenten  con la licencia
respectiva?

Todos los equipos instalados en la Administracion que se
encuentran conectados a la red de dominio, no permiten
gue el usuario pueda instalar o ejecutar programas no
autorizados, porque no cuenta con rol de administrador.
La instalacion o desinstalacion de programas o
aplicativos solo se realiza desde el area de Soporte de
la Direccién Administrativa de las TIC.

¢,Cual es el destino final que se
le da al software dado de baja en
la entidad?

El area de soporte técnico es quien revisa y expide los
conceptos técnicos para que se pueda dar de baja los
equipos de cémputo desde la dependencia que lo
requiera, usando un formato llamado Protocolo Entrega
Equipos de Computo, formato que sirve ya sea para
entregar equipo nuevo o darle salida al equipo antiguo.
Los software instalado o licencia que tengan los equipos
de computo al momento de dar de baja, también se dan
de baja, debido que estas licencias son adquiridas con
tiempo limitado de actualizacion o caducidad; o en caso
de obsolescencia no son compatibles con los equipos de
computo nuevos adquiridos por la entidad.
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Informe de softwane
Informe de software
Comeo *
#Obligatoric
controlimternog@belio. gov.co
Departamento *
Antioquia :Con cuantos equipos cuenta la entidad?
549
Municipio *
Bello :El software instalado en estos equipos se encuentra
debidamente licenciado? *
Seleccions S1- O
& -
Orden *
Teritarizl £Qué mecanismos de control se han implementado para evitar
que los usuarios instalen programas o aplicativos que no
. cuenten con la licencia respectiva? *
Sector Este campo sdmite mdximo 300 camactenss
Municinio Todos los equipos instaladoes en la Administracion gue s encuentran
conectedos a la red de dominio, no permiten que el usuario pueds instalar o
EjeCcuUtEr programas no autcnzedos, porgque no cuenta con rol de administredor.
R \ La instalacidn o desinstalacidn de prog o ap iwos sobo 52
Entidad desde el drea de Soporte de la Direccicn Administrative de las TIC.
Alcaldia Municipal de Bello
Nit * iCual es el destino final que se le da al software dado de baja en
su entidad? *
800080712-1 Este campo admibe mdximo 300 caractenes
El drea de soporte tEcnico es quien revisa y expide los conceptos técnicos para
que se puweda dar de baja los equipos de computo desde la dependencia que lo
Funcionario * requiena, usando un formeto [lamado Protocolo Entrega Equipos de Computo,
formeto que sirve ya sea para entregar equipo nuevo o derle salida al equipo
Alberto de Jesds Zuluaga Pérez antiguo.
Los software instalado o licencia que tengan bos equipos de computo al
momento de dar de baja, también se dan de baja, debido que estas licencias son
Dependencia * sdquiridas con tiempo limitedo de actualizacion o caducided; o en caso de
obsolescencia no son compatibles con los equipos de computo nuevwos
Secretaria de Contral Interno edquirides por la entidad
Cargo *
Secretano de D-espau: ho Hunca envies commsefias a tavwés de Formularos de Joogle.
INnforme de software
Se ha registrado tu respussta.
Enwviar otra respucsts
.- Versién: 02
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CONCLUSION

La Alcaldia Municipal de Bello, en materia de verificacion del cumplimiento de las normas en
relacion a Derechos de Autor sobre Software, tiene establecidos controles operacionales, para
evitar el uso de programas o aplicativos que no cuenten con el debido licenciamiento y disponer
adecuadamente el software que sea dado de baja; y se cumplié oportunamente con el informe
de Derechos de Autor ante la Unidad Administrativa Especial Direccion Nacional de Derechos
de Autor, el dia 13 de marzo de 2019.

b)

d)

RECOMENDACIONES

Implementar la suscripcién de un acta de responsabilidad de uso de los equipos de
computo y el software asociado, cuando se asigne un equipo de computo a los
funcionarios de la entidad; ademas esto debe de estar contemplado en las pélizas del
proveedor.

Revisar las fechas de vencimiento de las licencias de software, para realizar las
actualizaciones necesarias y garantizar el licenciamiento de la totalidad de los
programas y aplicativos que emplea la entidad.

Realizar actualizacidon permanente para los equipos de cémputo con licencias de
Microsoft, para acceder a los servicios de seguridad y mejora del software de este
proveedor y optimizar las actividades laborales en la entidad.

Dar continuidad a la aplicacién de controles, para evitar la instalacion de software que
no cuente con el debido licenciamiento, garantizar el licenciamiento de la totalidad del
software que emplea la entidad, mejorar el rendimiento de los equipos, la velocidad de
la navegacion y la operacion de la red de datos.

Asignar recursos financieros para la ejecucion de proyectos de la Direccidon
Administrativa de TIC y Soporte Tecnologico, en materia de adecuacion de las
instalaciones fisicas, servidores, Rack y puntos de Red que requiere la Alcaldia para
optimizar los sistemas de informacién y la gestion administrativa de la entidad.
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En atencion al presente informe, la entidad debera atender las recomendaciones como
mecanismo de control y mejora continua de la gestidn; los cuales podran ser objeto de
verificacion y seguimiento posteriormente por parte de la Secretaria de Control Interno.

Atentamente,

Secretario de Control Interno

Copia: Doctora Maryen Gracia Machado
Directora Administrativa de las TIC y Soporte Tecnoldgico.

Proyecto: John Edisson Monsalve Arismendi,
Profesional Especializado - Secretaria de Control Interno
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